Makroviry útočí z nečekaných pozic
K nezpochybitelným pravdám o počítačových virech donedávna patřilo tvrzení, že jimi mohou být napadeny jen programy, nikoli data. Od nástupu makrovirů v roce 1995 však toto uklidňující konstatování bohužel již patří minulosti. Co se změnilo, nejsou ani tak viry samy jako spíše povaha počítačových dat.

Základní fakta o počítačových virech samozřejmě zůstávají v platnosti. Virus je malý jednoduchý program, který se do vašeho počítače dostane, aniž o tom víte. Vstupní branou „infekce“ je překopírování nakaženého souboru z diskety, z lokální sítě nebo z dálkového spojení, například z Internetu. Jedinou, ovšem záludnou výjimku představují bootové viry, kterými se počítač infikuje z disketa ponechané v mechanice při restartu počítače. Z toho rázem plynou jednoduchá pravidla, jejichž důsledným dodržováním můžete riziko nákazy počítačovým virem snížit na minimuim: za prvé, nikdy a odnikud nekopírujte soubory, jejichž původem a účelem si nejste zcela jisti, zejména pokud možno vůbec nikdy nekopírujte spustitelné programy. Za druhé, před vypnutím počítače vyjměte z mechaniky diskety, aby se z nich při jeho příštím zapnutí nemohl zavést případně přítomný bootový virus.

Programy uvnitř dat

Makroviry se představují

  - šíří se prostřednictvím datových souborů

   -  mohou provádět jakoukoli destruktivní činnost

   -  zastaralé verze antivirových programů je nedovedou rozpoznat

   -  mohou se přenášet i mezi různými typy počítačů

   -  velmi běžný je přenos e-mailem

Aby se mohl virus aktivovat, případně rozmnožit, potřebuje, abyste infikovaný program spustili. Může tedy nečinně ležet na disku třeba rok, než to z nějakého důvodu uděláte. Když se tak stane, provede virus zpravidla dvě věci. Jednak se rozmnoží, tedy nakazí namátkou nebo podle určitého klíče další programový soubor na disku, jednak vykoná svou vlastní činnost - tou může být cokoli od výsměšného hlášení na obrazovce až po přeformátování pevného disku. Většina virů se snaží být co nejdéle utajena, a při většině aktivací se tudíž jen rozmnožují. Tak se může stát, že po nějaké době je infikována naprostá většina vašich programů.

Tohle vše platí už po léta. Co je tedy nového? Především ta skutečnost, že datové či pomocné soubory některých moderních aplikací v sobě mohou obsahovat programový kód - teoreticky tedy mohou sloužit jako nosič viru. V srpnu 1995 se teorie poprvé změnila v praxi a začal se užívat termín makrovirus.

Makro je jednoduchý program rozšiřující funkčnost některé běžné aplikace. Makra lze pást například pro Microsoft Word, pro Excel, pro Lotus 1-2-3 či jakýkoli jiný moderní a kvalitní softwarový produkt. S jejich pomocí lze automatizovat rutinní činnost, které uživatele nudí a zdržují. Jejich vytváření je pak navrženo ta, aby je zvládl i laik, který se jinak v programování nevyzná vyznat nechce.
Nová situace

Existence maker, která jsou samozřejmě o sobě vysoce užitečnou pomůckou, a ukládání jejich kódu spolu s datovými či pracovními soubory je právě oněmi zadními vrátky, kterými vstoupily viry do dat. V dnešní době je tedy třeba přistupovat k datovým souborům stejně obezřetně jak k programům. Existence aktivních makrovirů byla zatím prokázána u aplikací Microsoft Word, Microsoft Excel a Lotus WordPro, v zásadě se však mohou objevit všude, kde existuje makrojazyk a možnost automatického spouštění některých maker - například při otevření nebo zavření souboru. Nejčastějším cílem autorů makrovirů je Microsoft Word, nejužívanější textový editor na světě.

Makroviry mohou škodit nejrůznějšími způsoby. Mohou vkládat do dokumentů vlastní části textu, mohou jinak poškozovat či mazat datové soubory. Jejich součástí může být i „klasický“ virus, který napadá programy a může sám o sobě provádět cokoli až po formátování pevného disku. 

S příchodem makrovirů také nastala situace, kdy se viry poprvé mohou šířit i mezi různými typy počítačů - například z PC na Macintosh a opačně. Shodné aplikace na různých platformách totiž mívají shodný i makrojazyk.

A ještě jedna věc. Je zcela nová: zatímco hlavním zdrojem a prostředníkem infekce u klasických virů jsou nelegální kopie programů, makroviry nemají k počítačovému pirátství žádný vztah. U klasických virů patří k účinným metodám prevence držet se legálních instalací a nevnášet do počítače programy z neznámého zdroje. To u makrovirů neplatí. Příchodu dokumentů z neověřitelných zdrojů - například elektronickou poštou - nemůže. V tom je možná největší záludnost makrovirů.

Možnost obrany
Prevence proti makrovirům spočívá  především v pochopení situace, že ani některé datové soubory již nejsou zaručeně neškodné a nevinné. Vhodné je zvolit některé z moderních antivirových programů, který již dovede indikovat přítomnost makrovirů a chránit uživatele proti nim. Dále je třeba všímat si běžných příznaků přítomnosti viru v počítači: pokud se programy zavádějí do paměti déle a pracují pomaleji, mnohokrát odzkoušená úloha zničehonic nefunguje, počítač bez zjevného důvodu sám od sebe zapisuje na disk... prostě pokud je cokoli jinak, než bývalo, je to důvod k pozornosti. U makrovirů je navíc vhodné čas od času prohlédnout seznam maker v tom kterém dokumentu (dá se vyvolat z menu) a prověřit, zda se v něm nevyskytuje cokoli, coby tam podle vašeho soudu být nemělo.

Závěrem dobrá zpráva: makroviry pro Microsoft Word, dosud jediné opravdu nebezpečné, nemohou fungovat v  české verzi tohoto programu, a nemohou se tudíž šířit z verzí anglických či německých na české. Je to ovšem jen relativní útěcha. Dost možná už totiž podobné viry někdo neznámý píše i pro českou verzi.                
